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La concurrence des « pure players » 

Il n’en demeure pas moins que l’achat sur internet a le vent en poupe. Ainsi, par exemple, 
46 % des Français déclarent pour 2014 et 2015 avoir effectué au moins un achat alimentaire 
en ligne. 

Les ventes en ligne représentent actuellement 9 % du commerce de détail, avec une 
croissance de près de 11 % entre 2014 et 2015. Du côté du secteur bio, en 2014, plus de 
12 % des produits biologiques ont été vendus en ligne. 

Les « pure players » (distributeurs œuvrant uniquement sur internet) investissent ce 
nouveau marché. G-all, société fondée en 2008, est le leader actuel du marché des aliments 
(à l’exception des produits frais) et biens de consommation bio en ligne, avec plus de 30 000 
références, 900 marques et un chiffre d’affaires de 20 millions d’euros en 2015. Ce e-
marchand ambitionne de devenir le « Amazon » du bio, ce qui constitue une réelle menace 
stratégique pour les magasins bio spécialisés. Livrer directement chez le consommateur ou 
la consommatrice permettrait en effet aux « pure players », à des marques, ou à de 
nouveaux concurrents présents physiquement de remettre en cause le leadership des points 
de vente alimentaires classiques. 

La bataille du dernier kilomètre 

Proposer la livraison à domicile de produits alimentaires frais après une commande passée 
sur internet ou en magasin, la « bataille du dernier kilomètre », est un enjeu logistique 
stratégique crucial qui impacte toute la distribution. 

La livraison à domicile, loin d’être uniquement un acte de confort, contribue aussi au 
commerce de proximité sans voiture, à condition de veiller à un aspect écologique renforcé 
s’inspirant des tendances en cours : livraison par voiture électrique, vélo-cargo, « runner » 
(personne livrant à pied), « drives » mutualisés, casiers de livraison 24h/24, relais colis, etc. 

La réponse stratégique de BioDicé 

BioDicé doit investir rapidement afin de faire face à cette évolution incontournable tout en 
préservant sa démarche éthique. Pour cela, l’entreprise va s’appuyer sur son principal atout : 
un tissu serré de magasins physiques performants qui facilitera la mise en place d’une 
livraison « click and collect » (commandes en ligne et retraits en magasin en point relais) et 
de la livraison à domicile de produits frais, ce qui constitue le point faible des « pure 
players ». 

BioDicé a également décidé de compléter son réseau de magasins par des points relais créés 
en partenariat avec des structures commerciales ou associatives. En s’appuyant sur ce 
maillage serré du territoire, BioDicé proposera, là où cela sera possible, un service 
écologique de livraison à domicile notamment de produits frais. 

L’alignement du système d’information (SI) sur la stratégie de l’entreprise revêt un caractère 
essentiel pour la réussite de la démarche de BioDicé. Cela passe nécessairement par le 
développement d’une solution informatique performante adaptée aux spécificités de la 
structure coopérative de l’entreprise.  
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Les objectifs de l’évolution du système d’information  

Les éléments clés de cette évolution sont : 

 le développement des canaux de vente directe ; 

 le développement du marketing 360°, à savoir mettre à disposition de la clientèle 
plusieurs canaux afin de lui permettre de passer commande à tout moment, en tout 
lieu et par tout moyen ; 

 l’amélioration du recueil des avis clientèle en interne et en externe ; 

 l’anticipation des évolutions technologiques ; 

 l’adaptation du SI à une structure du réseau de distribution évolutive. 

Les exigences de cette évolution devront prendre en compte : 

 l’orientation vers un site marchand qui sache créer l’attachement de la clientèle, une 
adhésion aux valeurs éthiques, voire une connexion émotionnelle ; 

 l’historisation de la relation client pour constituer un socle de campagnes marketing 
mais aussi pour informer et former (« coaching » éthique) la clientèle sur ses choix ; 

 le déploiement d’outils d’informatique décisionnelle (business intelligence) 
permettant de piloter l’activité et améliorer la connaissance des clients et de leurs 
habitudes, et anticiper les comportements d’achat ; 

 l’optimisation des temps de livraison par géolocalisation des clients. 

Les contraintes suivantes devront être respectées : 

 mise en place d’un hébergement en haute disponibilité ; 

 association à un prestataire de service de paiement multiple ; 

 mise en place d’une interface unique d’accès aux applications internes ou 
externes (portail) avec un service d’authentification unique (single sign one) ; 

 bus d’intégration (enterprise service bus) pour permettre la communication 
d’applications hétérogènes. 
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Partie 1 : Développer et héberger le site marchand 
Les orientations stratégiques et les contraintes dues à une concurrence accrue exigent un 
délai de mise en œuvre rapide. La DSI doit donc prendre des décisions importantes tout en 
préservant les valeurs de l’entreprise. 

Dans ce contexte, la DSI a décidé de prendre en charge la totalité de la phase de conception 
du site marchand mais d’externaliser son développement. 

TRAVAIL À FAIRE 

1.1 Dans une courte note adressée à la direction générale, justifier le choix de la DSI. 

La réussite de ce projet repose sur la collaboration avec les équipes du prestataire mais aussi 
sur le contrôle de son déroulement. Votre responsable et vous-même devez préparer une 
réunion avec le prestataire choisi sur ce sujet. 

TRAVAIL À FAIRE 

1.2 Proposer des outils permettant de contrôler le déroulement du projet. 

Le prestataire retenu a informé BioDicé qu’il utilisera la méthode agile SCRUM pour la 
réalisation du site marchand. 

TRAVAIL À FAIRE 

1.3 Justifier brièvement l’intérêt de cette méthode pour BioDicé. 

Pour le développement du projet, le modèle SaaS (software as a service) n’a pas été retenu. 
En revanche, pour l’hébergement, la DSI s’interroge sur l’opportunité du modèle PaaS 
(platform as a service) ou IaaS (infrastructure as a service). Vous participez à la réunion sur 
ce sujet. 

TRAVAIL À FAIRE 

1.4 Lister, dans le contexte étudié, les avantages et les inconvénients d’une 
externalisation basée sur les modèles PaaS ou IaaS. 
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Partie 2 : Favoriser la satisfaction de la clientèle 
Un premier volet de la mise en œuvre de la nouvelle stratégie par la DSI repose sur la mise 
en place d’une solution de commerce en ligne intégrée au système d’information existant. 

Membre de l’équipe de la DSI, vous participez d’une part à la maintenance du site vitrine 
existant et, d’autre part à l’étude des impacts de la mise en place d’un site marchand sur le 
système d’information. 

TRAVAIL À FAIRE 

2.1 À l’aide du schéma de données fourni, il vous est demandé de réaliser des 
interrogations et améliorations sur le site vitrine pour satisfaire la demande de la 
clientèle. Proposer les requêtes permettant d’obtenir ces informations : 

a) La liste ordonnée par prix croissants des « fruits secs biologiques ». 

b) Le nombre de produits par catégorie et sous-catégorie. 

c) Via une interface adaptée, il est maintenant possible d’ajouter un magasin dont le 
nom, l’adresse, le code postal et la ville ont été au préalable renseignés dans des 
variables portant respectivement le même nom que le champ associé dans la table. 
Écrire la requête qui réalise l’insertion dans la base de données. 

2.2 Proposer une évolution du schéma de données afin de prendre en compte les 
informations utiles à l’introduction du e-commerce dans le site vitrine existant de 
BioDicé. 

Un deuxième volet de la mise en œuvre de la stratégie par la DSI consiste en l’évolution de 
l’application métier de BioDicé qui prend notamment en charge : 

 la gestion des achats auprès des producteurs ; 

 la gestion des stocks ; 

 la gestion de la logistique d’approvisionnement des magasins. 

En effet, dans l’optique de satisfaire les nouvelles orientations stratégiques de l’entreprise, 
la DSI a décidé d’enrichir cette application métier afin de pouvoir prendre en considération 
et analyser les avis des clients concernant les magasins et les produits que ces derniers 
proposent. 

Le nouveau site web mis en place permettra bientôt aux clients, en plus de la commande en 
ligne, de laisser des avis sur les magasins et les produits proposés par BioDicé. Ces avis ne 
pourront être émis que par des internautes authentifiés sur le site et consisteront en une 
note allant de 0 à 5 avec, éventuellement, une justification sous forme de texte. Ils pourront, 
par exemple, porter sur la qualité de l’accueil ou la propreté d’un magasin, la qualité ou le 
rapport qualité/prix des produits. 
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Ces avis seront récupérés quotidiennement dans l’application métier dont des extraits du 
diagramme de classes et des descriptions textuelles des classes sont présentés dans le 
dossier documentaire. 

Afin d’enrichir les indicateurs de satisfaction client, des enquêtes auprès des consommateurs 
seront également réalisées de manière régulière. Il s’agit, pour les dirigeants et les 
responsables de magasin, de mettre en œuvre une démarche globale afin de pouvoir agir en 
fonction des différents indices de satisfaction client. 

Il reste plusieurs méthodes à coder dans l’application métier. 

TRAVAIL À FAIRE 

2.3 Écrire le code de la méthode moyenneDesNotesMois de la classe Produit. 

2.4 Écrire le code de la méthode moyenneDesNotesProduitsMois de la classe Magasin. 

2.5 Écrire le code de la méthode repererProbleme de la classe Secteur. 

2.6 Écrire le code de la méthode toString de la classe ProduitAlimentaire.  

 

Les responsables de BioDicé regrettent que l’application métier actuelle ne permette pas de 
retrouver le magasin favori de chaque internaute ayant émis un avis, ni le fait que ces 
internautes peuvent être des particuliers ou des professionnels. 

Dans le cas d’un particulier, les responsables souhaiteraient, dans un objectif statistique, 
connaître sa date de naissance (s’il est d’accord pour la fournir). En ce qui concerne les 
professionnels, il serait intéressant de connaître le nom de l’organisation dont ils dépendent 
ainsi que le nombre de collaborateurs de cette dernière. 

TRAVAIL À FAIRE 

2.7 Proposer une évolution du diagramme de classes actuel qui prenne en compte les 
besoins exprimés par les responsables de BioDicé. 
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Les clients accéderont au site marchand via le nom DNS www.bioDice.com. 

TRAVAIL À FAIRE 
3.6 Donner l’adresse IP à laquelle sera associé ce nom DNS dans les serveurs DNS. 

3.7 Expliquer comment les serveurs web disposant d’adresses IP privées seront 
accessibles à partir du réseau internet. 

BioDicé va utiliser différents prestataires de service pour le paiement en ligne et utilisera le 
protocole TLS/SSL pour sécuriser celui-ci. Tous ces prestataires sont connus et répertoriés 
dans les navigateurs en tant qu’autorité de certification. 

TRAVAIL À FAIRE 
3.8 Présenter le rôle d’une autorité de certification dans l’échange TLS/SSL. 

3.9 Expliquer le rôle du certificat d’une autorité de certification présent dans la 
configuration d’un navigateur.  

Comme les autres serveurs, les nouveaux serveurs sont virtualisés et disposeront des 
mécanismes de haute disponibilité associés à la ferme de serveurs (High Availability et Fault 
Tolerance). L’équipe a décidé d’activer HA pour les serveurs web et FT pour le serveur de 
répartition. 

TRAVAIL À FAIRE 
3.10 Justifier chacun des choix de mécanismes de haute disponibilité.  

Les serveurs web en ligne, étant régulièrement la cible d’attaque, l’équipe a décidé d’ajouter 
au serveur répartiteur des fonctionnalités de pare-feu applicatif. À cette fin, un module WAF 
(web application firewall) a été implémenté. La configuration proposée dans un premier 
temps permet de répondre aux attaques de type DOS (déni de service) mais pas aux 
attaques de type DDOS (déni de service distribué). 

TRAVAIL À FAIRE 
3.11 Expliquer pourquoi il est plus facile de contrer une attaque de type DOS qu’une 

attaque de type DDOS.  
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Document 2 : Extrait du schéma de données du site vitrine 

 
Légende : PrK = Identifiant 

Document 3 : Extrait du diagramme de classes de l’application métier (module de gestion 
des avis des internautes) 

 

Les constructeurs ainsi que les accesseurs des attributs des classes ne figurent pas sur le diagramme.  
Le système utilise les classes techniques Date et Collection qui ne sont pas représentées. 
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Classe Secteur 
- idSecteur : entier 
- nomSecteur : Chaine de caractères  
- nomResponsable : Chaine de caractères  
- telephoneResponsable : Chaine de caractères  
- adresseMailResponsable : Chaine de caractères  
- lesMagasins : Collection de Magasin //contient l’ensemble des magasins du secteur 
+ meilleurMagasin(entier, entier) : Magasin //retourne le magasin qui est le mieux noté pour un 
mois et une année passés en paramètres 
+ repererProbleme(entier, entier) : Collection de Magasin //retourne une collection des magasins du 
secteur dont la moyenne des moyennes (moyenne des notes attribuées aux magasins et moyenne 
des notes des produits) pour un mois et une année passés en paramètres est inférieure à 2,5 

Méthodes à portée classe 
+ donneAnnee(Date) : entier //méthode à portée classe qui retourne l’année de la date passée en 
paramètre 
+ donneMois(Date) : entier //méthode à portée classe qui retourne le mois de la date passée en 
paramètre 
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Document 2 : Extrait de la table de routage actuelle du routeur pare-feu HSRP du data 
center (sans la route par défaut) 

Réseau de destination Masque Passerelle Interface 

172.31.200.0 255.255.255.0 172.31.200.254 172.31.200.254 

10.32.2.0 255.255.255.0 Non fourni 10.32.2.254 

 

 

Document 3 : Extrait de la table de filtrage actuelle du routeur pare-feu HSRP du data 
center  

Interface Entrée/
Sortie 

adresse IP 
source/masque 

port 
source 

adresse IP 
destination/masque 

port 
destination 

Accepte/Bloque 

172.31.200.254 Sortie 172.16.0.0/12 * 172.31.200.0/24 * Accepte 

172.31.200.254 Sortie * * * * Bloque 

Remarque : le signe * signifie « tout ». 
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